: Zutritt: Vorgehen fiir die Evaluation

Systematischer Prozess

Die Evaluation eines geeigneten Zutrittskontrollsystems stellt eine wichtige
Entscheidung im Rahmen einer Neuinstallation oder beim Ersatz eines bestehenden
Systems dar. Wichtig ist bei einer Evaluation immer, dass das gewdhlte System den
Bediirfnissen der kiinftigen Benutzer genigt. Im Sinne der Wirtschaftlichkeit ist
jedoch auch darauf zu achten, dass nicht ein System gewahlt wird, welches zu viele
Optionen bietet, die in der Praxis gar nie zur Anwendung gelangen.

Am Anfang steht die gezielte Aufnahme der Bediirfnisse des Benutzers sowie im Falle von zu
ersetzenden Anlagen des vorhandenen Bestandes. (Foto: Gelma)
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oderne Zutrittskontrollsysteme
stellen heute Systeme dar, wel-
che im Gegensatz zu fritheren

Systemen nicht mehr als Standalone-Sys-
teme sondern als voll integrierte Systeme,
mit standardisierten offenen Schnitt-
stellen in die Netzwerkumgebung des Be-
nutzers integriert werden und in welche
weitere Systeme eingebunden werden
konnen. Diese Tatsache erhoht die An-
forderungen an die Evaluation zusitzlich
und stellt hohe Anspriiche bei der Ein-
bindung des Systems in die vorhandene
IT-Umgebung des Auftraggebers.

Projektablauf

Die Evaluation eines Zutrittskontroll-
systems stellt einen systematischen und
inhaltlich klar strukturierten Prozess in
entsprechenden Schritten dar.
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Rahmen eines systematischen Vorgehens
ist diec Wahl eines der Aufgabe entspre-
chenden und geeigneten Systems mog-
lich.

In jedem Fall lohnt es sich, fiir die

Durchfiithrung einer Evaluation genii-

gend Zeit vorzusehen. Die Systeme sind
kostspielig, und ein einmal installiertes
System wird in der Regel wihrend rund
10 bis 15 Jahren seinen Dienst tun. Es
lisst sich nicht ohne Probleme auswech-
seln, falls es sich als untauglich heraus-
stellen sollte.

Bestandesaufnahme

Am Anfang eines erfolgreichen Evalu-
ationsprozesses steht die gezielte Auf-
nahme der Bediirfnisse des Benutzers so-

| wie im Falle von zu ersetzenden Anlagen

des vorhandenen Bestandes. Die Bestan-
desaufnahme dient der genauen Bediirf-
nisermittlung des Benutzers, seiner Mit-
arbeiter und seines Betriebs.

Dabei werden, ohne Anspruch auf
Vollstandigkeit, beispielsweise die folgen-
den Punkte erhoben:

» Nutzeranspriiche/Nutzerwiinsche

» Access Policy des Benutzers

» Anzahl der Benutzer

» Anzahl unterschiedlicher
gruppen

» Ausweise und visuelle Erkennungs-
merkmale

» Bilanzierung, Check In/Check Out

» Sicherheitsanforderungen

» Bestehendes Sicherheitskonzept

» Systemverfiigharkeit/Redundanz

» Anzahl der Zoneniiberginge und

Kontrollpunkte
» Alarmierungskonzept bei Tiir- oder

Anlagenalarm (inkl. Stoérungen)
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» Organisatorische Anspriiche

» Bestehende  Sicherheitsorganisation
des Auftraggebers

» Betreuung des Systems intern/extern

» Personelle Leistungsfahigkeit des An-
bieters

» Baulich-technische Anspriiche

» Physische Anforderungen an Zonen-
tiberginge wie Schleusen und Perso-
nenvereinzelungsanlagen

» Gewihrleistung von Fluchtwegfunk-
tionen

» Vorgaben Dbeziiglich Verkabelung,
Standorte und Leserpositionen

» Standorte von aktiven Komponenten
(Unterstationen, Tiircontroller) inkl.
Stromversorgung

» Asthetische Anspriiche (z.B. fiir Kun-
denzonen, geschiitzte Bauten usw.)

» Systemanspriiche

» Kompatibilitit mit der vorhandenen
IT- und Netzwerkumgebung

» Offene und standardisierte Schnittstel-
len

» Einbindung weiterer Systeme wie Zeit-
erfassung, Videoiiberwachung, Kos-
tenerfassung Personalrestaurant, IT-
Authorisierung usw.

» Backup/Restore, Virenschutz

» Fortfiihrung/Gewihrleistung

» Wirtschaftlich solide Verfassung des
Anbieters

» Wartung und System-Gewihrleistung

» Software-Updates und Weiterentwick-
lung

» Interventionszeiten fiir Problembehe-
bungen
Im Rahmen der Marktiibersicht wird

dem Auftraggeber ein Uberblick iiber

Anbieter und deren Systeme geboten.

Dabei geht es insbesondere darum, mog-

lichst viele der am Markt agierenden An-

bieter und deren Systeme zu erfassen.

Anforderungskatalog

Im Anforderungskatalog werden die
im Rahmen der Bestandesaufnahme er-
hobenen Kriterien fiir die weiteren Pro-
jektschritte  aufgelistet.  Insbesondere
dient der Anforderungskatalog als
Grundlage fiir die Durchfithrung einer
allfilligen Priaqualifikation.

Praqualifikation

Eine Priqualifikation wird vor allem
fir komplexe und vielschichtige System-
anforderungen durchgefiihrt, um bei ei-
ner ersten Vorselektion geeignete von
nicht geeigneten Anbietern zu unter-
scheiden. Die Praqualifikation muss also
nicht in jedem Evaluationsverfahren
durchgefiihrt werden.

In der Priqualifikation wird eine ver-
hiltnismissig grosse Anzahl von Bewer-
bern eingeladen und anhand von be-
stimmten Hauptkriterien, so genannten
Killerkriterien, gepriift und bewertet.
Dies kénnen die Leistungsfihigkeit eines
Anbieters sein, bereits realisierte Refe-
renzanlagen, Systemsprache, die geogra-
fische Entfernung zum Objekt und wei-
tere.

So werden beispiclsweise Anbieter,
welche zwar tiber interessante und geeig-
nete Systeme verfiigen, letztlich aber ei-
nes oder mehrere Hauptkriterien nicht
erfiillen, im weiteren Evaluationsverfah-
ren nicht mehr berticksichtigt.

Pflichtenheft

Ein umfassendes und sorgfiltig erar-
beitetes Pflichtenheft steht im Zentrum
von jedem systematischen Evaluations-
verfahren. Hier werden die ecinzelnen
Aspekte der in der Phase Bestandesauf-
nahme/Bediirfnisabkldrung erhobenen
Anforderungen festgehalten und gewich-

tet. Das Pflichtenheft beschreibt in ver-
bindlicher Art die geforderten Anforde-
rungen und Spezifikationen eines Sys-
tems.

Anhand des Pflichtenhefts mit seinen
detaillierten Spezifikationen und Anfor-
derungen wird die Ausschreibung mit
Mengengertist und den Qualitétsanforde-
rungen durchgefiihrt. Es werden nur die
in der Priqualifikation evaluierten Erstel-
ler zur Submission eingeladen. Die Aus-
wertung der Angebotseinginge erfolgt
mittels einer Bewertungsmatrix, in wel-
cher samtliche relevanten Kriterien auf-
gefiihrt und bewertet werden.

Die systematische Auflistung und Aus-
wertung bietet den grossen Vorteil, dass
objektive und nachvollziehbare Bewer-
tungskriterien zur Anwendung gelangen
und die immer wieder vorhandenen sub-
jektiven Einfliisse an Gewicht verlieren
(siche Grafik). Die Nachvollziehbarkeit
der Resultate und Entscheide erleichtert
allen Beteiligten die Mitarbeit und bietet
zudem die Mdglichkeit, einem unterlege-
nen Mitbewerber klare Begriindungen
fir die Nichtberiicksichtigung zu liefern.

Referenzobjekte

Fiir die definitive Wahl des Erstellers
ist die Besichtigung und die Vorort-Uber-
priffung von bereits installierten Refe-
renzanlagen unabdingbar. Auch bereits
gesammelte Erfahrungen von Benutzern
von Referenzanlagen sind in die Betrach-
tungen miteinzubeziehen. Nicht selten
stehen die Alltagserfahrungen in Abwei-
chung zu den Versprechungen und Zusa-
gen des Erstellers. Wie sicht es beispiels-
weise mit der Systemstabilitit aus? Wie
zuverlissig sind der Service und die Inter-
vention im Storungsfall. Im Weiteren gilt
es zu beachten, dass ein System nur so gut
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ist wie die Personen, die dahinter stehen.
Schon oft sind so genannt grosse Anbieter
daran gescheitert, dass an der Front, das
heisst beim Kunden, wenig inspirierte
und engagierte Mitarbeiter ein an sich gu-
tes System schlechter aussehen liessen,
als es in Tat und Wahrheit war.

Definitive Wahl

Auf Grund der Auswertung der Ange-
botseingéinge und der Besichtigung der
Referenzanlagen wird gemeinsam mit
dem Auftraggeber dic Wahl des definiti-
ven Anbieters vorgenommen.

Nebst den technischen Kriterien und
den Benutzeranforderungen sind selbst-
verstindlich auch die Fragen beziiglich
Fachkompetenz der Mitarbeiter des An-
bicters sowie wirtschaftliche Aspekte in
die Betrachtungen mit einzubeziehen.
Ein nicht zu unterschitzender Punkt sind
dabei die jidhrlich wiederkehrenden Kos-
ten wie Wartung, Nachbestellungen von
weiteren Anlagenteilen, Badges, Dru-
ckermaterial und Updates. Eine seriose

Ein Vertragsabschluss fur

ein Zutrittskontrollsystem bedeutet

in der Regel eine Partnerschaft

fir den Zeitraum von 10 bis 15 Jahren.

gaben beziiglich Kabeltypen und -lingen.
Wird eine so genannte Portierfunktion
oder grafische Alarmierung gewiinscht,
miissen gegebenenfalls Gebaudepline fiir
eine grafische Oberfliche bereitgestellt
werden.

Schnittstellen zur I'T miissen beschrie-
ben und definiert werden sowie Testsze-
narien fiir die geplanten Anbindungen er-
arbeitet werden. Nicht zu vergessen ist
dabei auch die Implementation von Vi-
renschutz sowie von Backup/Restore-
Funktionen (Disasterbackup und Daten-
backup).

Vertragsabschluss

Der Vertragsabschluss regelt nebst der
mengenmissigen und qualitativen Liefe-
rung und Installation eines funktionsfihi-
gen Systems auch die wichtigen Fragen
der Systemgewihrleistung, Wartung so-
wie der Intervention im Rahmen von Sto-
rungen und Problembehebungen.

Ein Vertragsabschluss fiir ein Zutritts-
kontrollsystem bedeutet in der Regel eine
Partnerschaft fiir einen
Zeitraum von rund 10
bis 15 Jahren, was der
durchschnittlichen Le-
bensdauer eines Sys-
tems entspricht. Beide
Parteien sind wiihrend
dieser Zeit aufeinander
angewiesen. Dabei ist

Evaluation beriicksichtigt demnach nebst
dem eigentlichen Angebotspreis auch die
wihrend zehn Jahren anfallenden Servi-
ce- und Wartungskosten.

Realisierungspflichtenheft

Im Vorgang zu ecinem Vertragsab-
schluss muss mit den Betreibern, Planern
und Lieferanten ein Realisierungspflich-
tenheft erstellt werden, welches die anla-
genspezifischen Elemente des allgemei-
nen Pflichtenheftes prizisiert und alle
Schnittstellen genau definiert.

Hier gilt es festzulegen, wer nebst der
Lieferung des Zutrittskontrollsystems fiir
die Installation der Anlage und der Nach-
und Umriistung von Kontrollpunkten wie
Tiiren, Schleusen usw. fiir die Gesamt-
koordination verantwortlich ist. Schon
allzu oft wurde die Funktionstiichtigkeit
und die Wirkung eines Systems auf Grund
mangelnder iibergeordneter Koordina-
tion und Verantwortlichkeiten trotz der
Installation von guten Systemen und Ein-
zelkomponenten in Frage gestellt.

Unter die angesprochene Thematik
fallen auch die bautechnischen Elemente
wie Tiiransteuerungen und -tiberwachun-
gen, die gesamte Verkabelung, die Ein-
bauten von aktiven Komponenten wie
Turkontroller oder Unterstationen, die
Anbindung an bestehende Alarm-, Uber-
wachungs- und Meldeanlagen.

Ganz wichtig ist auch die Erstellung
des Verkabelungsschemas mit allen An-

ZK-Spezial 2005

es wichtig, einen zuver-
lassigen Partner an sei-
ner Seite zu wissen, der
nicht fiir jede Dienstleistung gleich mit
hohen und unangemessenen Rechnungen
aufwartet.

Der Hohe der jidhrlich anfallenden
Wartungskosten ist im Rahmen der
durchschnittlich rund 10- bis 15-jahrigen
Lebensdauer eines Zutrittskontrollsys-
tems besondere Beachtung zu schenken.
So konnen tiefe Beschaffungskosten
durch hohe jihrlich anfallende Kosten fiir
Wartung und Intervention schnell einmal
kompensiert und absorbiert sein.

Fazit

Im Falle eines notwendigen Ersatzes
eines Zutrittskontrollsystems lohnt es
sich in jedem Fall, fiir den Evaluations-
prozess einen produkteunabhingigen Si-
cherheitsberater beizuzichen, den Pro-
zess systematisch anzugehen und die not-
wendige Zeit bis zum definitiven Ent-
scheid von Beginn an einzuplanen,

Moderne Systeme werden heute nur
noch selten als Standalone-Systeme kon-
zipiert, sondern sind in der Regel voll in
die bestehende IT-Infrastruktur eines
Unternehmens eingebunden. Die Evalua-
tion eines neuen Zutrittskontrollsystems
stellt somit an alle Beteiligten hohe An-
forderungen. Insbesondere die Einbin-
dung in die IT-Umgebung stellt eine
neue, nicht zu unterschitzende Heraus-
forderung dar, welche bereits im Rahmen
eines Evaluationsprozesses gebiihrend
berticksichtigt werden muss. =

Multiapplikation

i Identmediuh ur viele Anwendungen

ACCESS

EVVA SICHERHEITSTECHNIK GmbH
Wien: Tel. +43 1 811 65-0

Krefeld: Tel, +49 21 51-37 36-0
Berlin: Tel. +49 30 536 017-0
Leipzig: Tel. +49 341 25 11 533
www.evva.com





