Ersatz von Zutrittskontrollsystemen

Erfolgreiche Ablosung

Zahlreiche bestehende Zutrittskontrollsysteme werden jedes Jahr durch neue
Systeme abgelost und ersetzt. Auf Grund der zurzeit stattfindenden Ablésung
der bisher weit verbreiteten Standalone-Systeme durch netzwerkfahige,
vollstandig in die IT-Umgebung integrierte moderne Zutrittskontrollsysteme mit
standardisierten, offenen Schnittstellen ist die Ablésungsrate seit einigen Jahren
besonders hoch und wird auf absehbare Zeit hoch bleiben.

VON PETER GRAF

er Ersatz bestehender Zutritts-
Dkontro]lsystemc stellt alle Betei-

ligten, das heisst, Benutzer wie
auch Planer, stets vor grosse Herausfor-
derungen. Nebst der Wahl eines geeigne-
ten Nachfolgesystems gilt es, insbesonde-
re die Ablosung des bestehenden Systems
sorgfltig zu planen. Dabei versteht es
sich von selbst, dass eine Ablésung in
praktisch allen Fillen ohne Unterbruch
der Kontrollfunktionen zu erfolgen hat.

Zahlreiche technische Fragen und
Probleme sind zu lésen. Will man vor-
ibergehend mit einem Provisorium ar-
beiten? Wie kann die heute geforderte
Integration des Zutrittskontrollsystems
in die bestehende I'T-Umgebung des Be-
nutzers gelost werden?

Beim Ersatz eines bestehenden Zu-
trittskontrollsystems sind nebst den rein
technischen Aspekten auch zahlreiche
organisatorische Aspekte zu beriicksich-
tigen. Neue Ausweise miissen erstellt
werden, bestehende Benutzerprofile
miissen bereinigt und auf das neue Sys-
tem iibertragen werden, die Ausgabe der
neuen Ausweise an die Benutzer ist so zu
organisieren, dass am Tag der Aufschal-
tung des neuen Systems die Benutzer oh-
ne Probleme an ihren Arbeitsbereich ge-
langen konnen, Schulungen und Instruk-
tionen miissen rechtzeitig durchgefiihrt
werden.

In den nachstehenden Betrachtungen
wird nicht niaher auf das Evaluationsver-
fahren eingegangen. Dieses wird bereits
an anderer Stelle im vorliegenden Heft
beschrieben und im Folgenden als abge-
schlossen vorausgesetzt.

Vorgehen

Die Abldsung eines bestehenden ZU-
KO-Systems erfolgt erfahrungsgemiiss
am erfolgreichsten, das heisst, terminge-
recht, qualitatsgerecht und Kkostenge-
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| recht, in klar festgelegten und systemati-

schen Planungsschritten. Wichtig dabei
ist, dass der Auftraggeber bereits vor In-
angriffnahme des Projektes iiber den Ab-
lauf informiert wird und die ecinzelnen
Schritte jederzeit mittragt.

Ab dem Zecitpunkt der Freigabe zur
Umsetzung muss je nach Umfang und
Komplexitit des Systems und der Benut-
zeranforderungen mit einem Zeitbedarf
von fiinf bis acht Monaten gerechnet wer-
den, bis ein bestehendes System vom neu-
en Zutrittskontrollsystem abgelost wer-
den kann.

stechenden Anlage empfichlt es sich, eine
kompetente Projektorganisation, beste-
hend aus den direkt beteiligten Parteien,
zu etablieren. Dies kann beispielsweise
im Rahmen eines Projektausschusses er-
folgen, welcher die notwendigen Koordi-
nations- und Informationsaufgaben so-
wohl auf Benutzerseite als auch auf Sei-
ten des ZUKO-Erstellers wahrnimmt.

Im Rahmen periodischer Sitzungen
wird der Projektablauf koordiniert und
der Projektfortschritt kontrolliert. Dane-
ben werden in diesem Gremium die wich-
tigen Aufgaben der Qualitits- und Kos-
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Beispiele von Organisationsstrukturen. Der Beizug eines unabhéngigen Sicherheitsheraters

hat sich bewahrt.

Tragfahige

Organisationsstrukturen

Ohne tragfihige Organisationsstruktu-
ren wird eine erfolgreiche Umsetzung er-
schwert oder gar in Frage gestellt. Auf
Grund der sowohl fiir den Benutzer, den
Planer als auch den ZUKO-Ersteller ho-
hen Anforderungen beim Ersatz einer be-

tenkontrolle wahrgenommen. Je nach
Komplexitit der Aufgabe empfiehlt sich
fur dic Projektabwicklung der Beizug ci-
nes unabhingigen Fachplaners, welcher
nicht nur den Auftraggeber fachlich be-
gleitet, sondern im Sinne einer treuhén-
derischen Funktion im Falle von Schwie-
rigkeiten dem Auftraggeber und ZUKO-
Ersteller beratend zur Seite steht. Auf



Grund der umfassenden Anforderungen
beziiglich Technik, Bau und Organisation
hat sich in vielen Fillen der Beizug eines
ausgewiesenen unabhingigen  Sicher-
heitsberaters bewiihrt.

Konzepte fiir die Umsetzung

Bevor mit der eigentlichen Planung be-
gonnen werden kann, muss schon sehr
frith Klarheit dariiber geschaffen werden,
wie die Ablosung grundsitzlich erfolgen
soll. Dabei kénnen drei unterschiedliche
Fille aufgefiihrt werden:

Parallelbetrieb/Continuous Switchover
(CSWO): Das neue ZUKO-System wird
parallel zum bestehenden System aufge-
baut und kontinuierlich in Betrieb ge-
nommen. Dabei sind sowohl Teile des al-
ten Systems als auch Teile des neuen Sys-
tems in Betrieb. Dies gilt auch fiir die
Ausweise der beiden Systeme, welche von
den Benutzern parallel verwendet wer-
den. Mit fortlaufender Installation des
neuen Systems nimmt der Anteil des zu
ersetzenden Systems laufend ab.

Die Ablosung im Parallelbetrieb wird
vor allem dann eingesetzt, wenn sich auf
Grund der Grosse von bestehenden Sys-
temen ecine Ablosung nicht in einem
Schritt vollziehen lasst, das heisst, zum
Beispiel fiir Anlagen, welche iiber eine
grosse Anzahl an Kontrollpunkten oder
tiber mehrere dezentrale Standorte verfii-
gen.

Instant Switchover (ISWQO): Das neue
ZUKO-System wird parallel zum beste-
henden System aufgebaut, wobei das be-
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Gebidudeumbaus: Foes

Der Ersatz eines et

bestchenden ZU-

KO-Systems wiih-
rend eines ohne-
hin stattfindenden
Gebidudeumbaus stellt in Bezug auf mog-
liche Risiken die am wenigsten kritische
Vorgehensweise dar, da in der Regel nicht
im laufenden Betrieb aufgeschaltet wer-
den muss.

Konfiguration fiir das Gesamtsystem. Zu (iberlegen ist auch, wie das
neue System in die IT-Umgebung eingebunden werden soll.

Dies eroffnet die Moglichkeit, das be-
stehende System zu deaktivieren und zu
deinstallieren, das neue System zu instal-
lieren und auf den Zeitpunkt des Bezugs
in Betrieb zu nehmen.
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i diese Frage mit Gewissheit beantworten zu konnen, sollten Sie den Blick einen Moment lang von der schanen Fremden wenden. Denn das Erkennen einer Person gelingt nur in den selter
| Féllen {iber den Anblick — zum Beispiel bei persdnlichen Bekannten. Unbekannte bleiben so lange unbekannt, bis sie sich ausweisen. Ob Mona oder Lisa, ob echt oder Falschung — dies
eifel bleiben aber auch dann oft bestehen. Deshalb haben wir bei Interflex schon vor vielen Jahren damit begonnen, biometrische Verfahren zur eindeutigen Identifikation von Menschen z
wickeln. Wenn Sie mehr iiber die technische Erkennung aufgrund einzigartiger, individueller Kérpermerkmale wissen wollen, sprechen Sie jetzt mit Europas No. 1 in Systeml6sungen fi
herheits-, HR- und Produktionsmanagement: Interflex. Telefon 07 11/13 22-150 oder E-Mail info@interflex.de.

www.interflex.de/easy-biometrics
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Vorbereitung
der Realisierung

Der Planung des Systems kommt im
Vorfeld der Realisierung grosste Bedeu-
tung zu. Unterlassungen oder Fehler las-
sen sich wihrend der Realisierung oder
im Betrieb kaum oder nur noch mit viel
zeitlichem und finanziellem Aufwand so-
wie vielen Unannehmlichkeiten korrigie-
ren.

Zu erarbeiten ist unter anderem eine
angemessene und tragfihige Konfigura-
tion fiir das Gesamtsystem. Im Weiteren
ist festzulegen, wie das neue System in die
IT-Umgebung eingebunden werden soll
und welche Drittsysteme und Funktionen
iiber das ZUKO-System wahrgenommen
werden sollen. Zudem ist der Entscheid
zu treffen, ob ein System redundant
ausgelegt werden soll, das heisst, mit
einem zweiten Server im Parallelbetrieb,
sodass im Falle eines Ausfalls eines Ser-
vers das System jederzeit voll operabel
bleibt.

Der Planung der Kontrollpunkte
kommt ebenfalls grosse Bedeutung zu.
Mittels Tiirengineering werden die ge-
forderten Tirausriistungen und Funk-
tionen festgelegt. Die geforderten Funk-
tionen auf der Ebene der Tiiren und
Schleusen missen prizise definiert und
baulich-technisch umgesetzt werden.

lation eines neuen Systems die Gelegen-
heit fiir eine neue grafische Gestaltung
der Ausweise wahrgenommen. Eine neue
Gestaltung bringt fiir den Benutzer oft-
mals am deutlichsten zum Ausdruck, dass
ein neues System installiert worden ist.
Fiir die Neugestaltung spielen nebst Fra-
gen der Corporate Identity, der grafi-
schen Gestaltung, auch Fragen beziiglich
der Sicherheitsanforderungen eine wich-
tige Rolle.

Dazu gehort zum Beispiel der Ent-
scheid, ob Ausweise mit oder ohne Por-
tritfoto erstellt werden oder ob auf dem
Ausweis sichtbare Erkennungsmerkmale,
so genannte Credentials, angebracht wer-
den sollen. Beziiglich der Verwendung
von Portritfotos auf den Ausweisen miis-
sen sich alle Beteiligten im Klaren sein,
dass eine konsequente Ausweiserstellung
mit Fotos, das heisst, auch fiir Besu-
cherausweise, einen erheblichen organi-
satorischen und materiellen Aufwand be-
deutet.

Badges werden vermehrt auch fiir wei-
tere Anwendungen verwendet wic etwa
zum Bezahlen von Konsumationen im
Personalrestaurant oder zur Identifika-
tion bei der Anmeldung in I'T-Systemen.
Sollten solche und weitere Forderungen
gestellt werden, ist die Auswahl der im
Badge integrierten Komponenten friih-
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Beispiel einer Tirmatrix.

Im Weiteren sind die Schnittstellen zu
allen Drittsystemen, welche ins Zutritts-
kontrollsystem integriert werden sollen,
festzulegen und zu beschreiben. Auf
Grund der zentralen Stellung, welche
heutige Zutrittskontrollsysteme im Rah-
men der Sicherheits-, Uberwachungs-
und weiterer Systeme einnehmen, stellt
dies eine umfangreiche und herausfor-
dernde Aufgabe dar.

Zentral im Rahmen der vorbereiten-
den Planung ist die Festlegung des Badge-
layouts. In der Regel wird mit der Instal-
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. zeitig festzulegen und deren Koexistenz
zu priifen.

Immer wichtiger werden Anbindungen
an die diversen Informationssysteme des
Unternchmens. Die Erfassung neuer Mit-
arbeiter, externer Berater, Kunden oder

| anderer Besucher soll nur noch einmal

mittels der betriebseigenen Human Re-
sources Datenbank (HR-DB) oder eines
Event Management Systems (EMS) er-
folgen. Die entsprechenden Daten sollen
anschliessend direkt in die ZUKO-Da-
tenbank iibertragen werden. Dies verein-

facht die Abldufe und minimiert die Feh-
lermoglichkeiten.

Je nach Art des Ausweises konnen die-
se vorbereitet werden, Portritbilder miis-
sen gegebenenfalls am Ausgabetag er-
stellt und anschliessend die Badges ge-
druckt werden. Dabei ist es von Vorteil,
wenn einmal aufgenommene Personen im
System gespeichert bleiben und nur «re-
aktiviert» werden miissen.

Diese Funktionalitat verlangt vom
ZUKO-System  cine  standardisierte
Schnittstelle oder ein so genanntes Appli-
cation Interface (APT), welche alle benut-
zerbezogenen Datenstrukturen und Da-
tenbankoperationen nach aussen offe-
riert. Je nach Unternehmen und Datenin-
terface muss ein mehr oder weniger priva-
tes Dateninterface angefertigt werden,
welches die beiden Schnittstellen (ZUKO
und HR-DB/EMS) verbindet. Mit solch
einer Anbindung kénnen auch die Daten-
sdtze einer bestehenden Anlage iiber-
nommen werden, Diese Funktionalitaten
miissen in eine Ausschreibung einfliessen
und sind so detailliert wie moglich zu be-
schreiben.

Umsetzung der Realisierung

Einen Hauptanteil der Umsetzung
nimmt die Realisierung der elektrischen
Installation des Systems ein. Die elektri-
schen Verbindungen zu den Leserstand-
orten und zu den Controllern miissen rea-
lisiert werden, die Schaltschrinke miissen
mit entsprechenden Unterstationen und
Tiransteuerbausteinen ausgeriistet wer-
den. Gerade bei den Tiir- und Leseran-
steuerungen kommen oft weitere Krite-
rien dazu, wic maximale Kabellingen,
fremde Stromeinspeisung fiir die Tiir6ff-
nung und Einbruchiiberwachungen.

Falls es sich um die Ablésung eines be-
stehenden Systems handelt, miissen ge-
eignete Provisorien fiir bestehende Le-
serstandorte geschaffen werden, um die
kontinuierliche Funktionsfihigkeit zu ge-
wihrleisten. Immer wieder zeigt es sich,
dass der Zeitaufwand fiir die entspre-
chenden Installationsarbeiten unter-
schitzt wird, weil in bestehenden Gebéau-
den im laufenden Betrieb meist nur ein-
geschrinkt gearbeitet werden kann.

Datentransfer

Parallel zu den elektrischen Installatio-
nen muss die Ubernahme von vorhande-
nen Datenstimmen an die Hand genom-
men werden. Die Daten von internen und
externen Mitarbeitern, Besuchern, even-
tuell Angehorigen und weiteren Berech-
tigten miissen erfasst oder bereinigt wer-
den. Aus Mangel an Zeit oder aus Griin-
den von Bequemlichkeit wird leider allzu
oft auf eine konsequente Bereinigung be-
stehender Datensitze verzichtet,

Benutzerprofile

Dasselbe lisst sich ebenfalls fiir das Er-
stellen beziehungsweise Bereinigen der
Berechtigungsprofile sagen. Die Installa-
tion eines neuen Zutrittskontrollsystems
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bietet eine optimale Gelegenheit, mit al-
ten Zopfen aufzurdumen und Berechti-
gungsprofile neu zu definieren. Dabei gilt
es insbesondere zu beachten, dass mog-
lichst mit standardisierten Zutrittsprofi-
len gearbeitet wird und nicht fiir jeden
Anspruch ein spezielles Profil erstellt
wird. Insbesondere bei der Pflege und
Fortfithrung des Systems erweisen sich
Spezialprofile als schwer handhabbar und
stellen beziiglich bestehender Sicher-
heitsanforderungen stets eine erhebliche
Schwachstelle dar.

Ausweiserstellung

Die Produktion der personifizierten
Badges ist jeweils mit einem nicht zu
unterschiitzenden Zeitbedarf verbunden
und muss ebenfalls rechtzeitig an die
Hand genommen werden. Bereits die
Produktion der Rohlinge bei cinem cxter-
nen Hersteller bendtigt ab Genehmigung
des neuen Layouts vier bis sechs Wochen
Zeit. Wenn noch weitere Kriterien wie
ein Smartchip fiir die PC-Autorisierung

installiert werden sollen, verstreichen
schnell einmal weitere drei bis vier Wo-
chen, bevor mit der eigentlichen Ausweis-
erstellung beim Benutzer begonnen wer-
den kann. Hier ist es dann insbesondere
die Erstellung der personlichen Portrits,
welche erfahrungsgemiss viel Zeit in An-
spruch nimmt, da sich Mitarbeiter gerne
zweimal bitten lassen oder auf Grund ex-
terner Titigkeit selten am Heimatstand-
ort anzutreffen sind.

Testphase

Nicht unterschitzt werden darf der
Zeitbedarf fiir die Testphase vor der Inbe-
triebsetzung und Ubergabe des Systems.
Auf Grund der Tatsache, dass moderne
Zutrittskontrollsysteme vermehrt vollum-
fianglich in die IT-Infrastruktur des Auf-
traggebers integriert werden, beschrin-
ken sich die Tests nicht mehr auf reine
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Systemtests. Viel aussagekriftiger und
dementsprechend wichtig sind die so ge-
nannten Integraltests, bei denen gefor-
derte Funktionalititen umfassend und
tiber verschiedene Systemebenen hinweg
getestet werden. Selbstredend gross, aber
gleichwohl oft unterschiitzt, ist die
Schwierigkeit, die richtigen Wissenstrii-
ger des Systems, der IT sowie weiterer
eingebundener Systeme fiir die zeitauf-
wendigen Tests abzustellen.

Schulung

Der Schulung der Mitarbeiter, welche
intern fiir das Handling und die Betreu-
ung des Systems zustindig sind, kommt
grosste Bedeutung zu. Mitarbeiter, wel-
che an der Front fiir die Erstellung von
Personal- und Besucherausweisen zustéin-
dig sind und nicht geniigend auf dem neu-
en System geschult wurden, werden sich
kaum fiir ein System begeistern lassen,
welches sie vermeintlich im Stich lasst.
Nebst der vorbereitenden Schulung und
Instruktion haben sich in der Initialphase
nach der Inbetriebsetzung gezielte indivi-
duelle Schulungen im Sinne von «Tipps &
Tricks» bewihrt.

Benutzerinformation

Eine wichtige Komponente, leider aber
immer wieder vernachlassigt, stellt die
rechtzeitige Information der Benutzer in
Bezug auf das neue Zutrittskontrollsystem
dar. Manches technisch gute, neu instal-
lierte System wurde in der Anfangsphase
durch die Benutzer als schlecht und unzu-
reichend beurteilt, einzig aus dem Grund,
weil keine rechtzeitige und geniigende In-
formation der Benutzer durchgefiihrt wur-
de. Einmal Versidumtes lisst sich allerdings
nur noch schwer wieder gutmachen.

Inbetriebsetzungl/Ubergabe

Am Schluss aller Titigkeiten steht die
Inbetriebsetzung und Ubergabe des neu-

en Systems an den Benutzer. Je nach ge-
withltem Vorgehen erfolgt dies in Schrit-
ten (Parallelbetrieb) oder auf einen be-
stimmten Stichtag hin (Instant Switch-
over).

Insbesondere in den ersten Tagen und
Wochen einer Inbetriebnahme hat sich ei-
ne vermehrte Prisenz von kompetenten
Mitarbeitern des ZUKO-Erstellers be-
withrt, um auftretende Fragen zu beant-
worten oder technische Probleme kurz-
fristig auszurdumen, was unter anderem
die Akzeptanz auf allen involvierten Stu-
fen verbessert.

Nach der erfolgreichen Inbetriebnah-
me eines neuen Systems kann mit dem
Riickbau des abgelosten Systems begon-
nen werden. Wichtig dabei ist, dass insbe-
sondere simtliche nicht mehr bendtigten
Komponenten und elektrischen Verbin-
dungen konsequent ausgebaut werden.

Fazit

Die Vielzahl der beim Ersatz eines Zu-
trittskontrollsystems zu berticksichtigen-
den Anforderungen verlangt eine klare
Projektorganisation, welche alle Beteilig-
ten einschliesst und sowohl bis auf die
Ebene der Geschiftsleitung des Auftrag-
gebers als auch auf die Ebene der techni-
schen Umsetzung greift. Nebst den bau-
lich-technischen ~ Anforderungen sind
zahlreiche organisatorische Fragen zu
kliaren und nicht zuletzt auch die in der
Regel zahlreichen Nutzer, das heisst, die
Ausweistriger rechtzeitig und umfassend
zu informieren und zu instruieren. Nur so
ist gewahrleistet, dass die Akzeptanz
gegeniiber einem neuen System optimal
erreicht werden kann.

Eine konsequente Terminplanung, ver-
bunden mit einem systematischen Vorge-
hen, sowie die Koordination der-Beteilig-
ten sind weitere wichtige Voraussetzun-
gen fiir ein erfolgreiches Ablosen ecines
bestehenden Systems. =
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